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Sr. Vice President

Cyber Security

Av. Jornalista Roberto Marinho 85, 5.º andar 

Vila Olímpia São Paulo 04547-005 Brasil

walmir.freitas@kroll.com

+55 11 3897 0916

Walmir Freitas

Walmir Freitas é Sr. Vice President e líder da prática de Cyber da KROLL no Brasil.

Com mais de 21 anos de experiência em Segurança da Informação e Cibernética, Walmir liderou

diversos projetos de grande complexidade, tendo uma carreira focada em consultoria passando pelas

especializações de Gestão de Privacidade e Conformidade com LGPD e GDPR, Resiliência Cibernética,

Cyber Intelligence e Prevenção à Fraudes Digitais.

Entre suas principais conquistas, Walmir como CISO de um processadora de pagamentos conduziu os

processos de adequação ao PCI DSS sendo essa empresa a primeira emissora certificada no Brasil.

Adicionalmente, trabalhou junto a bureaus de crédito no estabelecimento da abordagem de segurança

necessária para o estabelecimento do Cadastro Positivo no Brasil.

Previamente à sua entrada na Kroll, liderou áreas de segurança e competência em empresas como IBM,

Accenture, Deloitte e EY, possuindo as certificações mais relevantes no mercado (CISSP, CISM, CISA,

CGEIT, CRISC e CBCP).
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Mais de 70 escritórios em 28 países

Os especialistas da Kroll possuem 

mais 30 tipos de certificações da 

indústria, incluindo CIPP/US,CRISC, 

CISA, CISM, CISSP, CPP, GCIH, 

GREM, GNFA, GPEN, MCP, MCSE, 

PFI, PMP, QSA,CEH. 
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A Duff & Phelps é um consultoria global que protege, restaura e maximiza 

o valor para seus clientes nas áreas de avaliação, finanças corporativas, 

investigações, disputas, segurança cibernética, conformidade e assuntos 

regulatórios, além de outros aspectos relacionadas à governança. 

Trabalhamos com clientes em diversos setores, mitigando riscos para 

ativos, operações e pessoas.
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Reconhecimento global Senioridade profissional Experiência comprovada

Líder global em cyber security, compliance, e 

investigações

Uma oferta completa e multidisciplinar de

serviços e soluções integradas.

Certificações e prêmios que demonstram a

qualidade de nossos serviços.

Profissionais com mais de 20 anos de experiência no 

mercado cibernético.

Profissionais certificados em framework reconhecidos 

como por exemplo: PCI QSA e ISO 27001.

Expertise na condução de situações

emergenciais

Exemplos de clientes em projetos similares

CIELO XP Banco Pan

AIG WEX INC HARMONIA

ZAPAY ITAÚ
MACHADO 

MEYER

SERASA PAGOLIVRE SODEXO

E seu time



Reconhecimento da indústria

[Kroll] is capable of being a one-stop shop for 

multiple services relating to breach response, 

from forensic investigations to support for clients

in litigation issues.

ò



Proteger Detectar Responder Restaurar

ÅCyber Risk Assessments 
(HIPAA, NY-DFS, GDPR, etc.)

ÅCyber Policy Review & Design

ÅInterim CISO & Data Protection

Officer for GDPR and LGPD

ÅCyber Security & Privacy

Considerations for 

GDPR/LGPD

ÅIncident Response Plan and

Tabletop Exercises

ÅPenetration Testing

ÅVulnerability Scanning

ÅThird Party Cyber Audits and

Reviews

ÅQSA/PCI Services

ÅThird Party Cyber Risk Rating 

(CyberClarity360)

ÅMalware and Advanced

Persistent Threat Detection

ÅDeep and Dark Web Threat

Monitoring

ÅSocial Media Threat Monitoring

ÅEndpoint Detection and

Response

ÅBusiness Email Compromise

Investigations

ÅDigital Forensics

ÅIncident Response

Management

ÅData Collection & Preservation

ÅPCI Forensic Investigator 

(PFI)

ÅData Recovery & Forensic 

Analysis

ÅOffice365 Witness Tool

ÅCyber Litigation Support

ÅB2B Breach Response

ÅNotification Letters

ÅCall Center Services

ÅCredit Monitoring

(Kroll Branded)

ÅIdentity Theft Restoration

(Kroll Branded)

ÅIdentity Monitoring

(Kroll Branded)

ÅB2B2C: Consumer ID Theft

Protection Services

Produtos e Serviços
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Os dados são o novo ñpetróleoò?

ñData is the new oil.Itôs 

valuable, but if unrefined 

it cannot really be used 

(é) so must data be 

broken down, analyzed 

for it to have value.ò

Clive Humby, Matemático

Inglês.

Será que essa afirmação é válida em todos os 

contextos?



LGPD ïFrenesi ou mudança de paradigmas?
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A LGPD prevê a proteção dos dados pessoais seguindo 

as boas práticas de mercado, além disso, requer um 

tratamento diferenciado para os dados sensíveis, se 

vinculados ao indivíduo.

Nível de 
criticidade

Dados 
anonimizados

Dados
pseudonimizados

Dados
pessoais

Dados
pessoais
sensíveis

Dados pessoais Dados pessoais sensíveis

Å NOME COMPLETO
Å NOME DOS PAIS E CONJUGE
Å ENDEREÇO
Å RG, CPF e CNH
Å PASSAPORTE
Å SALÁRIO/RENDA
Å TELEFONES
Å DESPESAS E RECEITAS
Å DATA DE NASCIMENTO
Å SEXO
Å ESTADO CIVÍL
Å CERTIFICADOS E NUMEROS DE LICENÇA
Å ENDEREÇO DE E-MAIL
Å CONTAS BANCÁRIAS
Å CARTÕES DE PAGAMENTOS
Å DADOS DAS TRANSAÇÃO/OPERAÇÃO

Å IDENTIFICADOR BIOMÉTRICO / GENÉTICO
Å IMAGEM, VIDEO E VOZ IDENTIFICÁVEL
Å PHI (INFORMAÇÕES MÉDICAS OU DE 

SAÚDE)
Å OPINIÃO POLÍTICA
Å OPINIÃO RELIGIOSA
Å ORIENTAÇÃO SEXUAL
Å ANTECEDENTE CRIMINAL
Å GEOLOCALIZAÇÃO
Å COOKIES (testemunhos de conexão)
Å FILIAÇÃO A SINDICADO

Conceito da Lei:

O dado pessoal é a Informação relacionada a 
pessoa natural identificada ou identificável.

O dado pessoal sensível é o dado pessoal sobre 
origem racial ou étnica, convicção religiosa, 
opinião política, filiação a sindicato ou a 
organização de caráter religioso, filosófico ou 
político, dado referente à saúde ou à vida 
sexual, dado genético ou biométrico, quando 
vinculado a uma pessoa natural.



Sobre a Lei
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Livre acesso aos 

seus dados

Manter a 

qualidade dos 

dados

Manter níveis 

adequados de 

prevenção e 

segurança

Não utilizar 

dados para 

discriminação

Demonstrar 

responsabilidade

e prestação de 

contas com as 

normas

Equalizar os direitos

entre titular dos dados

e as organizações

Minimizar a ocorrência 

de incidentes de 

vazamentos dos dados

Agosto

2020

Principais objetivos da LGPD

Finalidade no uso do 

dado e adequação 

compatível

Necessidade de 

coletar apenas os 

dados utilizados



Impactos reais

2017

$1.4 bilhões
de gastos estimados até 2020

145 milhões de impactados

Impacto financeiro, incluindo queda dos valores de mercado

2019

$124 milhões

382 milhões 

de impactados

de multa por descumprir GDPR (UK)



Quais as preocupações dos Executivos?

Growing cloud 

adoption

Third-party risk

Increasing 

regulations

Hard to 

measure value

Volume of 

threats

Security talent 

scarcity



Quais as preocupações dos Executivos?



Quais as preocupações dos Executivos?

Å Empresários brasileiros consideram o roubo 

de dados o principal risco para as 

organizações. A preocupação no Brasil está 

8% acima da média global (84% vs 76%). 

Para enfrentar os ataques, as empresas 

investem constantemente em tempo e 

tecnologia, já que a indústria enfrenta uma 

corrida cada vez mais acirrada com os 

criminosos. 

Å Apesar dos esforços para conter ataques 

cibernéticos, o maior risco está no vazamento 

de informações internas. O relatório aponta 

que o incidente é 16% maior no Brasil do que 

no restante do mundo (55% vs 39%). 

Å Além dos investimentos em alta tecnologia, as 

empresas precisam cuidar de seu ambiente, já 

que muitas fraudes acontecem por falha 

humana. 


