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Sobre o palestrante e a Kroll



Walmir Freitas

Sr. Vice President

Cyber Security
Av. Jornalista Roberto Marinho 85, 5.° andar walmir.freitas@kroll.com
Vila Olimpia S&o Paulo 04547-005 Brasil +55 11 3897 0916

Walmir Freitas € Sr. Vice President e lider da pratica de Cyber da KROLL no Brasil.

Com mais de 21 anos de experiéncia em Seguranca da Informacédo e Cibernética, Walmir liderou
diversos projetos de grande complexidade, tendo uma carreira focada em consultoria passando pelas
especializacfes de Gestéo de Privacidade e Conformidade com LGPD e GDPR, Resiliéncia Cibernética,
Cyber Intelligence e Prevencéao a Fraudes Digitais.

Entre suas principais conquistas, Walmir como CISO de um processadora de pagamentos conduziu os
processos de adequacao ao PCl DSS sendo essa empresa a primeira emissora certificada no Brasil.
Adicionalmente, trabalhou junto a bureaus de crédito no estabelecimento da abordagem de seguranca
necessaria para o estabelecimento do Cadastro Positivo no Brasil.

Previamente a sua entrada na Kroll, liderou areas de seguranca e competéncia em empresas como IBM,
Accenture, Deloitte e EY, possuindo as certificacbes mais relevantes no mercado (CISSP, CISM, CISA,
CGEIT, CRISC e CBCP).




Sobre a KROLL | DUFF & PHELPS

ndi N 8 A Duff & Phelps é um consultoria global que protege, restaura e maximiza
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o valor para seus clientes nas areas de avaliacao, financas corporativas,
investigacodes, disputas, seguranca cibernética, conformidade e assuntos
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Total de
profissionais
G lobal

AS AMERICAS
CONTAM COM

2.000+

PROFISSIONAIS

EUROPA E
ORIENTE MEDIO
CONTAM COM

1000+

PROFISSIONAIS

ASIA
PACIFICO

500+

PROFISSIONAIS

Os especialistas da Kroll possuem
mais 30 tipos de certificacdes da
industria, incluindo CIPP/US,CRISC,
CISA, CISM, CISSP, CPP, GCIH,
GREM, GNFA, GPEN, MCP, MCSE,
PFI, PMP, QSA,CEH.
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Sobre a KROLL | DUFF & PHELPS

» Security i
Standards Council
Best Cyber Best Litigation QUALIFIED SECURITY ﬂ m
Security Provider [ Dispute Advisory ASSESSOR

2017 National Law Joumal Services Consultant
Reader Choice Survey 2017 National Law Journal
Reader Choice Survey

Best Corporate “Leader” in Customer
Investigations Data Breach and
Provider Notification

2017 National Law Joumnal THE FORRESTER WAVE™:

CUSTOMER DATA BREACH
NOTIFICATION AND RESPONSE
'SERVICES, Q4 2017

Reader Choice Survey

THE NATIONAL

[AW JOURNAL FORRESTER

Reconhecimento global Senioridade profissional Experiéncia comprovada
Exemplos de clientes em projetos similares

Lider global em cyber security, compliance, e Profissionais com mais de 20 anos de experiéncia no
investigacdes mercado cibernético.

Uma oferta completa e multidisciplinar de Profissionais certificados em framework reconhecidos
servicos e solucdes integradas. como por exemplo: PCI QSA e ISO 27001.

CertificacOes e prémios que demonstram a
qualidade de nossos servigos.

Expertise na conducéo de situacdes
emergenciais




Q Reconhecimento da industria
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Best Cyber
Security Provider
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Customer Data Breach
Notification And
Response Services
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Produtos e Servicos

Proteger @ Detectar ( :\« RESPONOET: @

Restaurar, {«\‘

ACyber Risk Assessments AMalware and Advanced ADigital Forensics A Credit Monitoring

(HIPAA, NY-DFS, GDPR, etc.) Persistent Threat Detection Alncident Response (Kroll Branded)
ACyber Policy Review & Design | ADeep and Dark Web Threat Management Aldentity Theft Restoration
Alnterim CISO & Data Protection Monitoring AData Collection & Preservation (Kroll Branded)

Officer for GDPR and LGPD i ' itori . . ' itori

ASocial Media Threat Monitoring APCI Forensic Investigator Aldentity Monitoring

ACyber Security & Privacy AEndpoint Detection and (PFI) (Kroll Branded)

Considerations for . :

GDPR/LGPD Response AData Recovery & Forensic AEZBtZCt.' CoSnsumer ID Theft
A ABusiness Email Compromise Analysis rotection services

Incident Response Plan and igati . :

: Investigations AOffice365 Witness Tool

Tabletop Exercises
ACyber Litigation Support

AB2B Breach Response

A Notification Letters

APenetration Testing
AVulnerability Scanning

AThird Party Cyber Audits and
Reviews A Call Center Services

AQSA/PCI Services

AThird Party Cyber Risk Rating
(CyberClarity360)




O Momento da Seguranca Cibernética



Os dados sao 0 n opetodledd ?

AnData iIis thésnew oil. m
valuable, but if unrefined

it cannot really be used

() so must data be
broken down, analyzed

for it to have value. 0

CONTRACTS

CUSTOMER

Clive Humby, Matematico INFO
Inglés. PREVIOUS

EMPLOYEE EMAILS LADING
DATA

BILLS OF

Sera que essa afirmacao é valida em todos os
contextos?




LGPD 1T Frenesi ou mudanca de paradigmas?

A LGPD prevé a protecéao dos dados pessoais seguindo
as boas praticas de mercado, além disso, requer um
tratamento diferenciado para os dados sensiveis, se
vinculados ao individuo.

pessoais
B sensiveis
0 G

B

Y W
Dados
pessoais

Dados
pseudonimizados

Nivel de
criticidade

Dados
anonimizados

Dados pessoais

NOME COMPLETO
NOME DOS PAIS E CONJUGE
ENDERECO

RG, CPF e CNH
PASSAPORTE
SALARIO/RENDA
TELEFONES
DESPESAS E RECEITAS
DATA DE NASCIMENTO
SEXO

ESTADO CIVIiL

ENDERECO DBIEIL
CONTAS BANCARIAS

CARTOES DE PAGAMENTOS

DADOS DAS TRANSACAO/OPERACAO

Too T Joo Too Too Too Too Too To o T Too To oo To To

Conceito da Lei:

O dado pessoal € a Informacéao relacionada a
pessoa natural identificada ou identificavel.

Dados pessoais sensiveis

IDENTIFICADOR BIOMETRICO / GENE
IMAGEM, VIDEO E VOZ IDENTIFICAVE!
PHI (INFORMACOES MEDICAS OU DE
SAUDE)

OPINIAO POLITICA

OPINIAO RELIGIOSA

ORIENTACAO SEXUAL
ANTECEDENTE CRIMINAL
GEOLOCALIZACAO

COOKIES (testemunhos de conexao)
FILIACAO A SINDICADO

To T Joo To oo To o T Do To

CERTIFICADOS E NUMEROS DE LICENCA

O dado pessoal sensivel é o dado pessoal sok
origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiacdo a sindicato ou a
organizacao de caréter religioso, filosofico ou
politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Duff & Phelps
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Sobre a Lel

O

Livre acesso aos
seus dados

xkk*k

Manter niveis

adequados de

prevencao e
seguranga

||
Necessidade de Finalidade no uso do
coletar apenas os dado e adequacao
dados utilizados compativel

Principais objetivos da LGPD

Equalizar os direitos Minimizar a ocorréncia
entre titular dos dados de incidentes de
e as organizacgoes vazamentos dos dados

N&o utilizar
dados para
discriminacao

Agosto
2020

*x

Ne

Manter a
qualidade dos
dados

Demonstrar
responsabilidade
e prestacao de
contas com as
normas

Duff & Phelps
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Impactos reais

DIvULGAGCAD DO

@ VAZAMENTO IPO
24510418 as/s10/18

i Divulgacdo de vazamento de informagbes
.l I. 1 dia antes da abertura de 1PO.
&

IM Queda de 8% no valordas agbes, apos 1

semana da abertura de capital.

‘Wazamento originado por Colaborador
Intermo.

Dados vazados: Codigo fonte de uma
aplicagd o de pagamenta.

inter
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DvULGACAD DO
IPO VAZAMENTO
o01/08/18 16708718

Apds 3 dias da abertura do 1PO, inkclou-s&

-
n |. achantagem para divulgaciode dados.
b

Queda de 6% no valordas aghes, apds 1

dia da divulgagio do vazamento de dados.

E Dados vazados: 40GE de dados de
dlientes.

Wazamento originado por Tercelrocom
acesso a base de dados interna.

1,5 MM em multas (MPF).

NETSHOES

DivuLs AGAC DO

. IPO VAZ AMENTO

12504517 FiaL DE 2017

Divulgagd o do vazamento ocomeu entre
|. ofimde 2017 e iniciode 2018,

Um dos fatores de influéncla na
tendéncia de queda nas agbes.

|;
E Dados vazados: 2,5MM de dados de
clientes.

Wazamento originado por atague
Hacker.

500 Mil em multas (MPF).

2017

EQUIFAX

145 milhses de impactados

$1.4 bilhoes Mews. ¥
de gastos estimados até 2020

A\

A\arnott 2019
starwood

e 382 milhses
de impactados

$124 milhdes
de multa por descumprir GDPR (UK)




Quails as preocupacoes dos Executivos?

Increasing Security talent
regulations scarcity

Global Fraud and
doption Risk Repor’[

Hard to
measure value

2019/20

\aolume of Third-party risk Mapping the New Risk Landscape
threats s et




Quais as preocupacoes dos Executivos?

WHICH INCIDENTS HAVE SIGNIFICANTLY AFFECTED
ORGANIZATIONS IN THE LAST YEAR?

Leaks of internal information & . _ 390/0

Data theft

Reputational damage due to

third-party relationships

Fraud by external parties

Fraud by internal parties

Disruption due to sanctions, tariffs, etc.
Adversarial social media activity |

IP theft ‘] _ 24%

Bribery and corruption

Counterfieting or gray market activity

Money laundering 5~

Source: 2019 Forrester Consulting survey commissioned by Kroll of 588 global senior executives

WHICH RISKS ARE PRIORITIES FOR RESPONDENTS?

Data theft

Leaks of internal
information

Reputational damage
due to third-party
relationships

IP theft

Fraud by external parties

Fraud by internal parties

Adversarial social
media activity

Bribery and corruption

Disruption due to
sanctions, tariffs, etc.

Money laundering

Counterfieting or

gray market activity E—

27%

50%

32%
34%

29%

34%
32%
36%

30%

33%

28%

31%

B Significant priority

W High Priority

Source: 2019 Forrester Consulting survey commissioned by Kroll of 588 global senior executives

41%
39%

43%
35%
34%
28%
32%
29%
33%
27%




Quais as preocupacoes dos Executivos?

A Empresarios brasileiros consideram o roubo
de dados o principal risco para as
organizacoes. A preocupacao no Brasil esta
8% acima da media global (84% vs 76%).
Para enfrentar os ataques, as empresas
investem-constantemente em tempo e
tecnologia, ja que a industria enfrenta uma
corrida cada vez mais acirrada com 0s
Criminosos.

A Apesar dos esforgos para conter ataques
cibernéticos, o maior risco esta no vazamento
de informacdes internas. O relatorio aponta
gue o incidente € 16% maior no Brasil do que
no restante do mundo (55% vs 39%).

A Além dos investimentos em alta tecnologia, as
empresas precisam cuidar de seu ambiente, ja
gue muitas fraudes acontecem por falha
humana.




